
クラウドサービス利用におけるリスク因子を顕在化、
クラウド関連の機密データ、そしてビジネスを守ります

McAfee Skyhigh Security Cloud

オンプレミスからクラウドサービスへの移行は、もはや止めることができない潮流です。しかし、オンプレミス時代には
容易だったアクセスコントロールや使用に関する監査は、クラウドサービス上では難しくなっています。そして機密デー
タを保護することは、容易ではありません。マカフィーが提供する「McAfee Skyhigh Security Cloud」は、クラウドサー
ビス利用に関するあらゆる項目を監査し、機密データを保護します。クラウドサービス自体のリスク評価、クラウドサー
ビスへのアクセス状況の確認、各サービスごとの証跡確認、クラウドのデータへのコントロールなど、さまざまな角度か
らの監査を実施でき、クラウドサービスにおける最高レベルの可視性、コンプライアンス、そして脅威からの保護を企業
に提供し、クラウド上の機密データ保護とガバナンスを実現します。

従来のネットワークセキュリティで、認識できないクラウド上のデータ

シャドー IT

企業で使用が許された
クラウドサービス

カスタム APP

監査が必要なクラウドサービス

組織内で管理 /認識されず使用されているクラウドサービスの総称。例としては、
データストレージサービスやメールサービス、管理ツール等。中には業務に利
用しない個人利用のサービスに業務 PCからアクセスする場合も。

組織内で使用することを認可したサービス。
サブスクリプションの支払いを伴うため、管理者権限などを保有する。

IaaS（AWS や Azure）自体および、IaaS 上および他のクラウドで稼働してい
るアプリケーション

クラウドトラフィックの50％は
クラウド to クラウドでのトラフィック

クラウド上で直接作業、
作成したデータ

モバイルからクラウドに
アップロードされたデータ
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●製品、サービスに関するお問い合わせは下記へ

for Custom App
カスタム Appへのセキュリティ

for IaaS
IaaS（AWS, Azure）環境へのセキュリティ

for Shadow
シャドー ITの可視化

for Sanctioned
利用クラウドサービスへのセキュリティ

Shadow ITの可視化、リスクレーティングの表示、プロキシー
の遮断もれ対策、ガバナンスコントロールなど全般の機能を
サポート。

SFDC、O365、Box、Dropbox、Slack、Google、Service 
Nowに対して、DLP、アノマリ検知、アクティビティ監視、
暗号化、オンデマンドスキャン、共有データポリシーコント
ロール、アクセスコントロールなどを行うことができる。
※CSPごとで対応内容が違います。ご確認ください。

カスタムアプリケーションに対して、DLP、アノマリ検知、
アクティビティ監視 ,暗号化、オンデマンドスキャン、共有
データポリシーコントロール、アクセスコントロールなどを
行うことができる。

AWSに対して、AWSのユーザアクティビティ監視、アノマ
リー監視、80のルールによる監査が可能。

Skyhigh Security Cloud 機能紹介

安全なクラウド活用を促進

McAfee Skyhigh Security Cloudが
クラウドサービスの利用に関するセキュリティをサポートします。

CASB
（Cloud Access Security Brokers）

把握 制御 保護

クラウド関連アクセスの把握

クラウドへのデータアップロードや
非管理端末へのダウンロードを制御

機密データの共有状況把握や
データの暗号化・保護

Myadmin
新規スタンプ




