
ID管理

コンプライアンス

SSO

振舞い検知

暗号化
DLPシャドーIT

可視化

認証/認可

データ保護

ユニアデックス
トータルセキュリティーマネジメント

トータルセキュリティーマネジメントを構成する機能は多岐に渡ります。

すべてをカバーするユニアデックスが、最適化された組み合わせでご提案します。

入口/出口対策

内部対策

Firewall
IPS
AP通信制御
WAF, DB Firewall
Proxy
URL/Mailフィルター
AntiSPAM
DoS/DDoS攻撃防御
暗号化
DLP

AntiVirus/Malware
 
アクセス制御

認証強化 
   ID/パスワード管理
   多要素認証

セキュリティー機能マッピング

ユニアデックスはビジネスをスピーディーに効率よく安全に推し進めるための

クラウドセキュリティーにも注目しています。

ビジネスの進化のための新しい視点

セキュリティー
運用サイクル 防御

IDS

エンドポイント検知

ネットワーク検知
    (Sandbox)

ログ監査

検知

SOC (PSOC)

SIEM

分析

C&C通信遮断

感染端末排除 

マルウエア除去

ポリシー・構成変更
(Firewall, Switch, 　
   Router, DNS etc.)

パッチ適用

シグネチャー更新
パターンファイル更新

障害監視・対応

CSIRT立ち上げ
支援サービス

対応

教育・訓練

脆弱性診断

認証強化
   ID/パスワード管理
   多要素認証

予防

豊富な実績＆個別対応力で、

全方位の情報セキュリティー対策を実現

セキュリティーリスクの徹底排除により、

お客さまのビジネスに安心をお届けします。
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　→その場合、パターンマッチングをベースとした防御は限界

攻撃者は、ターゲットに特化したマルウエアを用意…

　→こうしたケースでは、活動開始を検知しブロックする対策が必要

侵入したマルウエアは長期間潜伏・待機することも…
また、ネットワークを駆け回り資産を漏洩させることも…

トータルセキュリティーマネジメント

マルウエアを
入らせない

機密情報を
持ち出させない

感染を広げない
動作させない

侵入の数を減らす

●ネットワーク検知

●内部対策●入口対策

インターネット

●出口対策

守るべき資産ファイアウォール 侵入検知 Webフィルター メールフィルター

ファイアウォール 標的型攻撃対策
誤送信防止
/アーカイブ

情報漏洩
対策

エンドポイント管理
（操作履歴等）

エンドポイント管理
（デバイス制御）エンドポイント

ウイルス対策

暗号化

認証

プロキシー

多層防御

自動連携

Incident Response

防御

予防 検知

分析

対応

→データ送出の監視まで含めた多層防御で、情報を外に出さない仕組みが必要 →各所で発見されたインシデント情報を元に自動連携による機能強化が必要

さらに上のセキュリティーレベルを目指して。

マルチベンダー対応のユニアデックスなら
■さまざまなベンダーを組み合わせ、お客さまの環境に最適な製品・サービスを導入できます。
■お客さまの既存セキュリティー環境を無駄にしない強化策をご提案できます。
■これまでさまざまなセキュリティーニーズに対応してきた実績があります。
■ユニアデックス社内で検証したノウハウや技術をご提供できます。

攻撃者の手口は日々高度化・巧妙化し、対応を怠ればセキュリ
ティーレベルの低下が危惧されます。ユニアデックスが考える
セキュリティー運用サイクルでは、防御・検知・分析・対応の機能
をスパイラル状に連動させることで、セキュリティーレベルの
維持・向上を図ります。また、人的なファクターを含めた予防機能
を置くことで運用サイクルが設計どおり機能するように備えます。

顧客満足度No.1のユニアデックス*なら
■社内にセキュリティー運用の技術や人材が不足している場合でも、
　高品質なアウトソーシング・サービスを利用可能です。

【防御】多層防御で侵入者を食い止める

　　　Firewall, IPS, WAF, URL Filter, Anti Virus/Malware etc.

【検知】すり抜けた侵入者を検知する

　　　IDS, Sand Box, Inspection Tools etc.

【分析】検知機能のアラートを分析する（誤検知・過検知の判断）

　　　SIEM, SOC

【対応】分析結果を踏まえた対策、防御機能の改善・強化を図る

　　　パッチ適用、シグネチャー更新、構成変更、ポリシー変更、CSIRT運用支援

【予防】運用サイクルを設計どおり機能させる施策を行う

　　　認証強化、教育、訓練、脆弱性診断

＊ユニアデックスは、日経BP社「日経コンピュータ」が企画する「顧客満足度調査 2016-2017 システム運用関連サービス(情報サービス会社）部門」で、5年連続1位を獲得しています。

セキュリティー機能をサービスとして購入 クラウド上のセキュリティーサービスを利用

Why

UNIADEX

?

万一の際にも被害を防ぐ網羅的な対策を。

攻撃の変化に備える運用サイクルを。

ICTの活用シーンが拡がり、それらに対する攻撃が多様かつ執拗になる中、1カ所だけを強固にするセキュリティー

は、もはや意味をなさなくなっています。リスクを最小限に抑えるためには、マルウエアが侵入した場合でも、複数

の機能によって被害を食い止める多層防御の仕組みが必要です。ユニアデックスでは、各機能の自動的な連携により

システム全体でセキュリティーレベルを向上させます。
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