
ユニアデックス
トータルセキュリティーソリューション

情報セキュリティーのベストソリューションが必ず見つかります。



顧客情報や取引先の情報など情報資産
の漏えいは、企業としての社会的信用の
失墜につながります。
不正アクセスやネットワーク経由での情
報漏えいのみならず、建物・設備への入
退室管理など物理的な情報漏えいを防
ぐ対策が必要です。

部署ごと部門ごとに情報セキュリティー
に対する意識のレベルが異なると、セ
キュリティー対策にバラツキが生じます。
セキュリティーポリシーを策定して企業
全体として、より強固なセキュリティー対
策を実施することが重要です。

情報セキュリティー対策では、導入後に
継続的に運用することが大切です。問
題が発生した際に、場当たり的に対策
を施していたのでは、全体の保守・管理
のコストと手間が増加します。
システム全体の整合性を念頭においた
情報セキュリティー対策が必要です。

不正アクセスや
人的な情報漏えい

ファイアーウォールの新たな脆弱性の
発見、新種ウイルスの発生など、ネット
ワーク上の脅威は刻々と変化します。
最新パッチファイルの適用、ウイルス定
義ファイルの更新など、最新の脅威に
迅速に対応できる体制が不可欠です。

新たな脅威への
迅速な対応

セキュリティーポリシー
との乖離

「場当たり的」な
システム導入による弊害

今、求められている
情報セキュリティーアーキテクチャーという考え方
情報セキュリティー対策を実施する際に大切なことは、必要なセキュリティー技術を網羅的に活用し、運用管理で
きる体制を整えることです。セキュリティーの全体像を認識しながら、バランスのとれた情報セキュリティー対策を
実施する。求められているのは「情報セキュリティーアーキテクチャー」という考え方なのです。

セキュリティーの課題を解決
ユニアデックスは、こう考えます
企業の情報資産をさまざまな脅威から守る･･･。
強固な情報セキュリティー対策の構築には、
「技術」と「運用」が不可欠です。
信頼性の高い情報セキュリティー技術を網羅的に導入し、
システム全体との整合性を認識しながら、
継続的に運用・改善していく仕組みを作る。
「情報セキュリティーアーキテクチャー」。
その確立こそが大切なのです。 外部ネットワーク、社内ネットワーク、システム全体にわたったトータルなセキュリティー対策が必要

企業としての社会的責任

情報セキュリティー対策の断続的な運用 トータルなセキュリティーシステムを構築

情報資産の安全・安心な活用による
経営効率の向上

顧客情報など情報資産のセキュリティー対策は企業が果たすべ
き社会的責任です。ネットワーク経由での情報漏えい対策と建
物・設備への入退室管理など物理的情報漏えいをも防ぐ総合的な
対策が不可欠です。

刻々と変化するネットワーク上の脅威に迅速に対応し、高い信頼
性の情報化資産を常に活用できる基盤を整える。情報の効率的
な活用が経営を活性化し、企業競争力を高めます。

セキュリティー対策は単に、導入しただけでは効果は期待できま
せん。それぞれのシステムにおいて新たな脅威への対応策を実
施し、継続的に運用していくことが大切なのです。

セキュリティーポリシーから乖離したままでは、一貫性のあるセ
キュリティー対策にはなりえません。強固な対策を実施するには、
セキュリティーポリシーをもとにした総合的なセキュリティーシス
テムの構築が不可欠です。

フィジカル
セキュリティー
ソリューション

情報漏えい対策
ソリューション

セッキュリティーパッチ
ソリューション

情報セッキュリティー
診断

ソリューション

セッキュリティー基盤
ソリューション

検疫ソリューション
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情報漏えい対策ソリューション（アクセス制御）
不正アクセスをどう防ぎますか？

不正侵入者へのアクセス防止 利用者認証によるアクセス制限
ワンタイムパスワードやICカード、USBキー、バイオメトリクスなどによる利用者認証で情報資産へのアクセスを制御します。

利用者認証によるアクセス制限不正侵入者へのアクセス防止
●本人認証を強化し、「なりすまし」による不正アクセスを防止
    ・ワンタイムパスワード
    ・PKIによる認証　鍵をトークン （USBトークン,ICカード）に格納
    ・バイオメトリクス認証ツールとの連携

●規定の条件を満たすアクセスのみ許可
    ・デバイス制御
    ・ファイルアクセス権による制御

必要最低限の
動作制限、権
利付与

デバイス制御により外部
への情報漏えいを防ぐ

書類印刷の禁止

メール添付制御

Webアクセス制御

メディアへ
コピー禁止

デバイス制御

アクセス制限により、故意、または過
失による情報漏えい防ぐ

ファイルアクセス権による制御

秘 秘秘

社内システム

常に監視、管理

未登録ユーザー、侵入者

未登録
クライアント

監視システム

・ICカード
・USBトークン

PKI

・指紋
・虹彩
・顔貌

・ワンタイムパスワード

ワンタイムパスワード

許可

許可

許可

バイオメトリクス

ブロック!!

ブロック!!

ブロック!!

ブロック!!

ブロック!!

情報漏えい対策ソリューション（データ管理）
情報漏えいをどう防ぎますか？

情報の持ち出し防止 行動の記録・追跡 Web、電子メール経由での情報流出の防止
フィルタリングでWebや電子メールでの情報流出を防止。アクセスログの記録と追跡、CD-Rなどメディアでの情報持ち出しを抑制。

フィルタリング

外部への情報持ち出し対策 行動記録・追跡

ファイアーウォール　　　

社内ネットワーク　　　

管理コンソール

メールサーバー

インターネット

最新のフィルタリング
情報ファイル

有害な
Webページ

掲示板サイト

スパムメール
メール中継

２種類のフィルタリングが可能
　●あて先（メールアドレス、URL）
　●内容（メール件名・本文・添付、
　　Webページ）

セキュリティー
ゲート

セキュリティーゲートによる情報漏えい防止・業務効率低下防止環境の提供

秘

機密情報のメー
ルの送信防止

フィルター設定
状況の把握

●データを暗号化し、データの機密性を高める
●破棄PC/メディアから完全にデータを消去
    ・PC上のデータを完全に消去
    ・リムーバブルメディア上のデータを完全に消去
    ・CD-R/RWの物理的読み取り不可

●誰が、いつ、どこから、何をした？
 　・不正アクセスの抑止効果
 　・管理者権限を利用した不正行為を防止
 　・万一、情報漏えいが発生してしまった場合の不正アクセスの特定に利用
 　・監査証跡を一定期間の保管することで　
　  外部に対して説得力のあるデータ提供可能
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検疫ソリューション
最新セキュリティーパッチやウイルス定義ファイルを適用していない利用者がいませんか？

IT資産管理とセキュリティー対策・管理を同時実現 認証+検査により堅牢な業務ネットワークを実現

IT資産管理を中心に、セキュリティーポリシー検査を兼ね備え、
お客様のご要望にお応えします。

多彩なネットワーク接続方式に対応し、お客様の課題を解決します。

ADMi-21 SPCパッケージ概要

管理物品（PC/サーバー/ネットワーク機器/携帯など）の購入から廃棄までのライフ
サイクル、ソフトウエアライセンスを管理できます。

使用禁止されているソフトウエアの起動を制御します。

セキュリティーパッチ自動適用ソリューション
セキュリティーパッチやウイルス定義ファイルの更新が「利用者まかせ」ではありませんか？

●
●
●

複数のサーバーへのセキュリティーパッチの適応を一括指示
Linuxの専門知識が必要ない簡単オペレーション
リソース監視、ログ監視、サービス/ポート監視などトータルな運用管
理環境も実現

●

●
●

イントラネット・パッチサーバーからパッチをダウンロードするためイン
ターネットへの通信料を削減
Windowsパッチの集中管理により、管理の負荷を大幅に軽減
運用管理ツールとの連携（オプション）により、各クライアントのパッチ
適用状況の監視、管理が可能

パッチ構築サイト

管理対象Linuxサーバー

管理コンソール

IT資産管理システム

バーチャルラック

ファイアーウォール

ファイアーウォール

親パッチサーバー

子パッチサーバー

クライアント群クライアント群

パッチ群

パッチ群

パッチ群

複製

インターネット

バージョンアップ情報

最新セキュリティー情報

パッチ群

イベント通知 データ収集

Linuxセキュリティーパッチの自動適用 Windowsセキュリティーパッチの自動適用

コンソールか
ら一括で適用
の初期設定

イベント
通知、メ
ール

監視

インター
ネット

WAN

パッチ群

本社サイト

支社サイト

Linuxセキュリティーパッチの自動適用 Windowsセキュリティーパッチの自動適用

専門知識を必要としない簡単操作で、最新のセキュリティーパッチのダウンロードと適用を複数のサーバーに一括で指示して実行可能。

ADMi-21 SPCパッケージ ネットワーク検疫ソリューション

プログラム起動制御

クライアントPCからソフトウエア資産情報、ハードウエア資産情報およびレジスト
リー/INIファイル情報を収集します。

インベントリー情報収集

セキュリティー要件を満たさない不正な端末を検出します。WSUSサーバーと連携し
た自動パッチ適用も可能です。

セキュリティー検査

IT資産管理
・配下のクライアントPCに対し、検疫環境を提供します。
・有線ネットワークブリッジとして設置可能であり、既存ネットワークに対し、導入が容易です。
・エージェントレス検疫が可能です。

ゲートウエー方式

・IPアドレス取得前に認証/検疫を実施可能です。
・セキュリティーの高い検疫ネットワークを実現します。
・IEEE 802.1X認証に対応した、ネットワーク装置との組合せが可能です。

IEEE 802.1X方式

・SSL-VPN装置と連携して、リモートアクセスのクライアントに検疫環境を提供します。
・Webによるエージェントレス検疫が可能です。

SSL-VPN方式

IT資産管理
インベントリー
情報収集

ポリシー作成
結果閲覧セキュリティー

検査

ADMi-21
SPCサーバー

WSUS※サーバーエージェント

エージェント

エージェント

クライアント クライアント検査サーバー

検査サーバー

検査サーバー

管理状況一覧

警告表示

認証情報

ポリシー

隔離ネットワーク

社内ネットワーク

ネットワーク機器

セ
キ
ュ
リ
テ
ィ
ー
検
査

ゲートウエー方式装置

SSL-VPN方式装置

IEEE802.1X方式装置

接続許可

接続拒否

※WSUS：Windows Server Update Service
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個人利用での
アクセス防止

他社・他人の非難・
中傷の書き込み防止

3つの検疫方式で強力サポートを実現



不正侵入検知、ファイアーウォール、ウイルス対策、VPNやリモートアクセス制御などセキュリティーのオールインワンソリューション。

職務に応じて入退室を管理し自社からの機密情報漏えいを防止。ISMSにも対応。

セキュリティー基盤ソリューション
ファイアーウォールとウイルス対策だけで万全といえますか？

不正アクセスの検知・防御ファイアーウォール リモートアクセスVPN ウイルス対策

フィジカルセキュリティーソリューション
オフィスにおける「人と情報」の流れを把握できていますか？

ISMS対応 バイオメトリクス対応 職務に応じた柔軟なソリューション構築

トータルなセキュリティーソリューションを
ワンストップで提供するユニアデックス
情報セキュリティー対策で重要なのは、バランスのとれたセキュリティーシステムの導入と、導入後の運用です。セキュリ
ティーポリシーの策定からハードウエアとソフトウエアの選定、システム構築やメンテナンス、情報セキュリティー監査まで
「Plan（計画・策定）」・「Do（導入・実施）」・「Check（運用・監視）」・「Action（監査・評価・見直し）」のPDCAサイクルの継続
こそが大切なのです。情報セキュリティーシステムのプランニングから構築、メンテナンスとバージョンアップまでトータル
なセキュリティーソリューションをワンストップで提供できる。それがユニアデックスです。

セキュリティーポリシーの策定から実行プランの提示、環境構築、運用支援、教育、継続的な見直し・改善まで、お客様の課題に合わせ
たベストソリューションをワンストップで提供します。

Plan

Action

 Do

Check

計画・策定1
情報セキュリティーマネジメント計画の立案
情報資産の洗い出し
リスク分析、リスクマネジメントの実施
情報セキュリティーポリシーの策定
情報セキュリティー対策基準の策定
バランスのとれた、高効果な対策の選択

・
・
・
・
・
・

監査・評価・見直し4

情報セキュリティーポリシーの
適切性の評価、見直し

情報セキュリティー監査の実施

導入・実施2

運用・監視3

情報セキュリティーポリシーに
基づく対策の実施

情報セキュリティーに関する
社員教育の実施

・

・

・

・

情報セキュリティーポリシー
遵守システムの正常稼動
不正アクセスの有無の監視
インシデントへの緊急対応
定期的な診断

・

・
・
・

24時間365日のサポートサービスの提供

PDCAサイクルに応じた情報セキュリティーシステムの
トータルインテグレーションサービスを提供

お客様の課題に対して、必要なセキュリティー製品・サービスを
最適な形で組合せてソリューションとして提供

ネットワークシステム/インテグレーション
～運用・管理・保守までのワンストップサービス

■セキュリティーマネジメントサイクル　

■ユニアデックスのセキュリティーソリューションの特長

PDCAをワンストップで実現PDCAをワンストップで実現

ファイアーウォール

リモートアクセスVPN ウイルス防御

侵入検知/防御システム

インター
ネット

DMZ

サーバーA

ファイアーウォール
ファイアーウォール

ログサーバー

管理コンソール

侵入検知/
防御システム

一部を許可

全てを拒否

許可

サーバーB

ネットワーク環境に適
切なファイアーウォー
ル構成の提供

不正侵入検知システ
ム（ＩＤＳ）、不正侵入
防御システム（IPS）
による不正アクセス
のリアルタイム検出
環境の提供

社内ネットワーク

管理コンソール
ファイアーウォール

メールサーバー

セキュリティーゲート

セキュリティーゲートによるウイルスのリアルタイム検出・除去環境の提供

インターネット

ウイルス付き
メール

最新のパターン
ファイル

ウイルス付き
Webページ

ウイルス付き
ファイル

ウイルス付きメー
ルの送信防止

●ウイルスメールを水際で除去
●ウイルスや悪意のHTMLページの検知
●ウイルスファイルも除去（圧縮ファイル対応）

ウイルス発見の通知
状況の把握

ウイルス付きファイル
ダウンロード防止

インター
ネット

パケットを分析しアタックを検知

不正アクセスの兆候が
あればアラートを発生
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社内ネットワーク

社内ネットワーク

※ここに掲載されたソリューションの詳細およびその他のソリューションについては、弊社担当者にお問い合わせください。

社内ネットワーク

インターネット

モバイルＰＣ

モバイルＰＣ

SSL-VPN
IPsec VPN

拠点間を結ぶVPN構成
インターネット VPN構成

セキュアなリモート
アクセスの提供

社内ネットワーク

重要物持ち出し防止

認証装置
・非接触ICカードリーダー
・バイオメトリクス認証
 ・指紋認証装置
 ・静脈認証装置
 ・虹彩認証装置

・重要物持ち出し防止装置

・ISMS対応
・監視カメラ映像連動
・アンチパスバック機能

入退室管理システム

免震装置

セキュリティーゲート

監視カメラ／録画システム

監視センサー

・ドームカメラ
・固定カメラ
・デジタルレコーダー
・カメラ付きインターフォン

・パッシブセンサー
・赤外線センサー
・ガラス破壊センサー

・免震装置

・セキュリティーゲート
・伴連れ防止機能付き
  セキュリティードア
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※Windows、Windows Serverは、米国Microsoft Corporation米国およびその他の国における登録商標
　または商標です。
※LinuxはLinus Torvalds氏、およびその他の国における登録商標または商標です。
※その他、記載の会社名・商品名は、各社の商標または登録商標です。
※記載の仕様・内容等は、予告なく変更することがあります。

010901359-2 キ0805(250)

■お客様のニーズに合わせて最適なサービスを提供

Plan BS7799/ISMS認証
取得支援サービス

Action 情報セキュリティー監査サービス

Check
セキュリティー診断サービス Webアプリケーション診断サービス

不正アクセス監視サービス アクセス・ログ解析サービス

情報セキュリティーポリシー
策定サービス

個人情報保護対策
コンサルティングサービス

Do

セキュア
ネットワーク 不正侵入防御システム導入サービス

不正侵入検知システム導入サービス

SSL構築サービス

VPN構築サービス

ウイルス対策
デスクトップ・ウイルス対策サービス

ウイルス対策ゲートウエー構築サービス

セキュリティーパッチ適用支援サービス

ウイルス対策管理サービス

フィルタリング
URLフィルタリング構築サービス

セキュリティー教育
情報システム管理者向けセキュリティー教育サービス

教育コンテンツ作成サービス

セキュリティーパッチ適用支援サービス

管理者向け／一般社員向けセキュリティー教育サービス

暗号化システム構築サービス

ファイアーウォール構築サービス Mailフィルタリング構築サービス

認証

ア
ク
セ
ス
制
御

暗号化

ディレクトリー構築サービス

シングル・サインオン構築サービス

ワンタイムパスワード構築サービス

PKI構築サービス バイオメトリクス構築サービス

ICカード構築サービス

過酷な自然の中で暮らす動物たちには、生き抜くためのさまざまな知恵と身を守る工夫があります。動物たちのユニークな知恵と工夫は、自然を守り再生する「大自然のセキュリティー」にもつなが
ります。企業における情報セキュリティー対策にも、情報活用の知恵と情報資産を守るための工夫が重要です。パズルにピースを当てはめるように、セキュリティーの全体像を認識しながら、ベスト
ソリューションを導入できる。ユニアデックスのトータルセキュリティソリューションです。

アメリカンビーバー テナガザル アフリカゾウ シロフクロウ ナミハリネズミ

※それぞれのサービスの詳細については、弊社担当者にお問い合わせください。

東京都江東区豊洲1-1-1〒135-8560
TEL  03-5546-4900（大代表）
URL  http://www.uniadex.co.jp/

Headquarters: 111 Toyosu, Koto-ku, Tokyo 135-8560, Japan
Telephone: +81(3)5546-4900
URL: http://www.uniadex.co.jp/

関 西 支 店
北海道営業所
首都圏第一営業所
静岡営業所

TEL06-6343-5188
TEL011-242-2350
TEL045-681-8861
TEL054-272-4722

中 部 支 店
東北営業所
首都圏第二営業所
中国営業所

TEL052-204-6850
TEL022-261-9217
TEL048-642-5881
TEL082-242-5088

九 州 支 店
新潟営業所
北陸営業所

TEL092-473-3003
TEL025-247-7600
TEL076-233-9850
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