
ユニアデックス
Netskope
セキュリティーサービスエッジ

Netskope　�つの特徴

高度化するサイバー攻撃への対応と柔軟な働き方を同時に実現するにはゼロトラストアーキテクチャーによるセキュリティー対策
への見直しが必要です。その中心的な役割を担うのがセキュリティーサービスエッジです。セキュリティーサービスエッジとは、
インターネット、クラウド、プライベートアプリケーションへの通信を保護する機能をクラウドで提供するサービスで、Netskopeは
その 分 野 でのリー ダー 的 存 在 です。N e t s k o p e は 社 内 外 の あらゆる場 所 からの ユ ー ザ ー のアクセスを脅 威 から守ります。
アクセス状況を可視化できるので、外部からの攻撃だけでなく内部不正の抑止にも有効なサービスです。

   可視化
ユーザーのアクセスを監視し、「いつ」「誰が」「どのクラウドサービスに」「どのような操作を行ったのか」を可視化します。

   コンプライアンス
��,���以上のクラウドサービスを独自に調査したデータベースでコンプライアンス要件を評価します。

   データセキュリティー
リスクの高いクラウドサービスの利用を制限したり、日本語の機密情報ファイルの流出を止めます。

   脅威防御
フィッシングサイトへのアクセスやC&C通信を遮断したり、ブラウザー分離で不審なサイトのスクリプトからPCを守ります。

   柔軟な利用形態
エージェント導入方式やリバースプロキシ方式などにより、環境にあわせた導入が可能です。

CSPM 契約 SaaS 契約 SaaS フリーSaaS コンテンツ DARK WEB

FW
Shadow IT

SD-WAN ANYWHERE ANY DEVICE

ZTNA

Netskope

DLP RBI SWG



機能

Why ユニアデックス？

■Secure Web Gateway：SWG
インターネットへのすべての通信をNetskopeのクラウドプラットフォームを通すことにより、さまざまな通信制御を実現します。
昨今の通信の多くは暗号化されていることからSSL/TLS復号化機能により通信の中身を確認できます。業務に不適切なサイト閲覧を
防止するURLフィルタリングに加え、サイバー攻撃とみられる通信（フィッシング、C&C通信、マルウエアダウンロードなど）を遮断します。
未知の不審なファイルについてはサンドボックス機能により動作を確認してブロックします。サイトの信用度がグレーな場合には
サイトを安全に閲覧できるブラウザー分離機能も利用できます。HTTP/HTTPSだけでなく全ポートの制御が可能なファイアーウォール
機能も兼ね備えています。インターネットへのすべての通信のアクセスログを取得できるため監視や監査にも有効利用できます。 
■Cloud Access Security Broker：CASB
インターネットへのアクセスログからシャドーITの発見に貢献します。��,���件を超えるクラウドサービスの評価データベースとアクセスログ
を突き合わせることで、安全性の低いクラウドサービスの利用状況を可視化します。会社が認めていないクラウドサービス＝シャドーITを
発見することで不正アクセスを抑止します。新しいクラウドサービスの利用を許可する際の評価にも利用できます。個人アカウントで
利用しているGoogleやBoxの利用を制限します。また日本語の機密情報を検出し流出を防止する機能も利用できます。
■Zero Trust Network Access：ZTNA
IPアドレスを公開しない次世代リモートアクセスにより、急増するVPNへの脆弱性攻撃を無効化します。社内アプリとの接続は社内LANに
設置したコネクターからアウトバウンド通信のみでNetskopeクラウドに接続します。端末側もNetskopeクラウドに接続することで社内アプリ
へのアクセスが可能になります。その際にユーザーの役割に応じたアプリにしか接続できないためラテラルムーブメントを抑制します。

クラウドネーティブセキュリティー商品が充実
Okta、Box、Microsoft ���、Zoomをはじめとしたクラウドサービスを豊富に取り扱っていますので各種組み合わせたご提案が可能です。

ゼロトラストセキュリティー製品取り扱いの経験と導入実績
認証システム、エンドポイントセキュリティー、セキュリティー監視に関するノウハウと多数の導入経験から、オンボーディングを支援します。

最新情報・導入のご相談は
Webサイトもご覧ください
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