
深層学習を活用してセキュリティーを強靭化する最先端のプラットフォーム

深層学習（ディープラーニング）とは

Deep Instinct（ディープインスティンクト）は、マルウエア対策のためのエンドポイントセキュリティー製品です。
従来のアンチマルウエア製品は、配布されたパターンファイルに合致する既知の脅威しか検出できませんでした。
Deep Instinctは、深層学習（ディープラーニング）を利用し、既知のマルウエアだけではなく、未知のマルウエアの
検知・隔離が可能で、ランサムウエアやEmotetなどの高度な脅威に対しても有効な対策ができます。

深層学習とは、ディープニューラルネットワーク（DNN）を用いた機械学習の手法の一つです。膨大なデータの
中から機械がひとつひとつのデータがもつ特徴を自動的に学習し、そこから定義した特徴に基づき出力処理を
行います。 Deep Instinctではその技術を用いて、高精度、軽動作なマルウエア検知をします。

ユニアデックス
Deep Instinct   サービス
深層学習によるエンドポイントセキュリティーソリューション

抽出データ
膨大なデータ 

 深層学習
Deep Learning

機械学習
Machine Learning

人工知能
AI

NN

DNN



Deep Instinctは事前予防型のアプローチ

Deep Instinctが提供できること

Why ユニアデックス？

最新情報・導入のご相談は
Webサイトもご覧ください
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セキュリティー商材の豊富なラインナップ
豊富な取り扱いセキュリティー商材の中から最適な組み合わせで、お客さまに最適なセキュリティーソリューションをクラウド、
オンプレミス環境問わずにご提案します。
エンドポイントセキュリティー製品取り扱いの経験と導入実績
アンチマルウエア製品やEDR製品に関するノウハウと多数の導入経験から、オンボーディングを支援します。

EPP（事前予防） EDR（事後対応）◀◀ SHIFT LEFT

米NIST サイバーセキュリティーフレームワーク コア：５つの機能

各種調査ツール SOCサービス 対応リソース 業務停止
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EPP（事前予防） EDR（事後対応）
EPP（Endpoint Protection Platform：エンドポイント保護プラットフォーム） EDR（ Endpoint Detection and Response ：エンドポイントでの検出と対応）

「事後対応型」のアプローチ

脅威の侵入・感染が前提

「事前予防型」のアプローチ

脅威を予測し感染を予防

前倒しの対策により、 コスト削減と簡素化された運用を実現

縮小 削減 低減 回避

予防力を強化し進化した攻撃に対応
■ マルウエアの実行を未然に防ぐ
■ ルールおよびシグネチャーよりも優れたアプローチ
■ 既知・未知のマルウエア、ゼロデイ攻撃に対して有効
■ ランサムウエア・高度なスパイウエアに対して有効
■ ファイルレス攻撃・マルチステージ攻撃に対して有効

さまざまな攻撃面に対応
■ エンドポイントPC
■ モバイル
■ 仮想環境
■ サーバー
■ クラウドストレージ

深層学習による
高精度の脅威防止

Deep Instinctは３つの価値を提供します

コスト削減・適正化 運用の改善・簡素化

特　定 防　御 検　知 対　応 復　旧

事後対応に向かうほどコスト・負担は増加

https://www.uniadex.co.jp/service/product/deep_instinct.html


