
Skyhigh CASB for Sanctioned IT
ユニアデックスCASB構築・運用サービス

クラウドのデータ保護や監査にどう対応するか？

クラウド活用の拡大で、重要な企業データが次々とクラウド環境へ移行され始めています。企業の情報を狙う攻撃者の
対象もオンプレミス環境からクラウド環境に変わってきました。一方で、クラウド利用に慣れていないユーザー側のミス
により、誤って情報を外部に流出させているという事故も多く発生しています。

アカウント乗っ取り攻撃をどう検知するか？
アカウントロックがかからないくらい間隔をあけて辞書攻撃を仕掛けてくるなど、さまざまな方法で乗っ取りを試みる
攻撃者に対して、より多角的に分析して攻撃を発見する必要があります。

誤ったクラウドへの情報アップロードをどう防ぐか？
例えば「社外秘」という文言が入った文書をクラウドへアップロード禁止というポリシーがある場合、どのようなファイル
がアップロードされているのかをタイムリーにチェックしていく必要があります。

IaaS環境のセキュリティー設定をどう管理するか？
AWSやAzureの活用でインフラ環境を簡単に手に入れることができる反面、エンジニアのスキル差により、インフラ
設定に綻びがでてくる可能性があります。企業は膨大な環境設定がポリシー通りかを管理しておく必要があります。
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Why ユニアデックス？ 運用の定着までをご支援するユニアデックスのCASBサービス

活用事例

CASBコンサルティングサービス
CASB製品を利用することで判明するリスク、CASBレポーティングサービスによって提示されるアド
バイスをもとに、クラウド利用に関するコンサルティングを行います。利用状況をもとにクラウドサービス
をグループ化しCASB製品に反映するアセスメントサービスと、セキュリティーポリシー策定を支援
するポリシー策定サービスがございます。

OneDriveやSharepointといったOffice365へアップロード
したポリシー違反のファイルを削除。監査用にアップロード
やダウンロードしたファイルのリストを出力するなど。

AWSからコンフィグレーション情報を入手し、解析を行う。
セキュリティー的に脆弱な設定になっていないか監査を
行う。

Skyhigh Security Cloud Office 365

CASB環境構築サービス
CASB製品の適用にあたり、お客さま環境の設計・導入・構築を行います。既存環境のログからシャドー
ITの可視化を行う場合は、ローカル環境へのアプライアンスの導入とログの取り込み方法について
お客さまと協議します。サンクションドITについては、APIによりクラウドサービスの可視化と制御を
行う場合もクラウド側のセットアップをサポートします。

CASBレポーティングサービス
CASB製品を利用することで判明するお客さまのクラウド利用に関するリスクを評価・レポートする
サービス。ログ解析した結果をもとに、お客さま環境での前月のクラウド利用状況のサマリー資料を
月次で報告いたします。サマリーのみをメールで送付するサービスと当社の見解を含めたレポートを
オンサイトで報告するサービスがございます。
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