
機器の発するさまざまなセキュリティーログを高度に分析しサイバー攻撃を防御

セキュリティーの専門家によるPalo Alto製品の運用監視

ユニアデックス
セキュリティー運用監視サービス
P a l o  A l t o

JSOC(Japan Security Operation Center)

■  1 5 年 以 上 に 及 ぶ 、 セ キ ュ リ テ ィ ー 監 視 サ ー ビ ス の 継 続 実 績
■  2 4 時 間 3 6 5 日 、 年 中 無 休 の セ キ ュ リ テ ィ ー 監 視 ・ 運 用 サ ー ビ ス
■  業 界 屈 指 の プ ロ 集 団 、 ロ グ 分 析 と 防 衛 の 専 門 家 に よ る 高 度 な 情 報 分 析
■  セ キ ュ リ テ ィ ー  ア ナ リ ス ト ・ エ ン ジ ニ ア 総 勢 1 0 0 名 以 上 で の 運 用 体 制
■  監 視 セ ン サ ー 数 は 約 2 , 0 0 0 台 、 1 日 あ た り の 処 理 ロ グ 量 は 約 5 ~ 1 3 億 件
■  大 手 企 業 、 官 公 庁 を 中 心 に 契 約 顧 客 は 約 9 0 0 社 （ 2 0 1 8 年 1 月 現 在 ）
■  主 要 ベ ン ダ ー の セ キ ュ リ テ ィ ー 監 視 機 器 に マ ル チ に 対 応

ユニアデックスのセキュリティー監視運用サービスは、お客さま環境へ設置した対象機器のログを監視し、不正なア

クセスを検知・遮断するサービスです。 Palo Alto Networks PAシリーズのシグネチャー更新、巧妙化する不正アク

セス通信の分析、不正侵入検知後の対策方法のご案内を、JSOC(*)が24時間365日リアルタイムで能動的に実施し、

万が一の機器障害時は、ユニアデックスがお客さまに代わり、切り分けや障害マネジメントを実施します。
(*) 本サービスは、株式会社ラックのJSOCと連携しサービスを提供しています。

脅威の分析

パケットの分析

診断・攻撃の再現

他のユーザーの検知傾向

お客さま環境を意識した分析
さまざまな角度から分析 攻撃の成功有無・影響度を基準にしたレベル定義

・ お客さまのアクションが必要なものだけご連絡
・ アクションの必要がない攻撃はレポート化
  してご報告

攻撃・防御のツボを押さえた機器運用で、システムセキュリティーの課題を解決
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提供内容

提供イメージ

セキュリティー監視
運用・保守対応

電話対応 機器監視 利用状況統計報告 専門家による運用 24時間365日対応

お客さまネットワーク

管理者さま

社内サーバー 公開サーバー（DMZ）

WebMail

社内PC

Syslogサーバー

Palo Alto
PAシリーズ リアルタイム

セキュリティー監視

適切な機器の
運用管理

サポート
情報照会

運用監視センター

Internet

暗号化により
監視データを安全に転送

・ 24時間365日オープンのサポート窓口
・ 専用ポータルサイト開設
・ 月次レポート提供
・ セキュリティー情報の配信

・ シグネチャー/コンテンツ、ポリシーの管理
・ 製品のリソース監視
・ 障害時の保守対応サポート支援

・ セキュリティー監視機器のアラートログを目検で分析
・ 不正通信/マルウエアの挙動の把握と影響度の調査
・ 脅威の危険度に応じたお客様への通知

・ 応急対応オプション
・ 事故発生時の緊急対応サービス、
  サイバー119 
  (別メニュー)

×

24時間365日リアルタイム有人監視 機器の運用管理

緊急対応 各種サポート

管理者管理ホーム← Emergency
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