
ユニアデックス
ランサムウエア対策ソリューション

ランサムウエアの脅威とその対策の必要性

ランサムウエアに感染すると、感染PCと通信できるPC・サーバーのデータが、軒並み意図せず暗号化され読み取れなくなり、攻撃者
からは復元のための金銭の要求や外部へのデータ公開の脅しなど、幾重にも重なる脅迫が発生しています。ひとたび感染してしまうと、
システムの停止や破壊などの影響は避けられず、事業継続の観点からも事前の対策が重要となります。

ランサムウエアを防ぐには、適切なセキュリティー対策が必要ですが、クラウドサービスの利用拡大やテレワークなど多様な働き方の
導入により、多くの考慮すべき事項があり、それらへの対策は複雑さを増しています。

クラウド利 用 やテレワークの
セキュリティー は どうす れ ば
いいの？

ゼロトラストとランサムウエア
対策って同じでいい？

セキュリティー イン シデント
は、どう対処すればいいの？

ランサムウエア対策には、
どんな製品がいいの？

システム管理者

課題　　　　　ランサムウエアによる攻撃

ランサムウエアに感染し、
データ改ざん

ランサムウエアに効果的な製品やサービスを多数取りそろえ、
お客さまの環境やご要望に合わせたセキュリティー対策を提案します。

脆弱性を利用し
不正侵入、感染攻撃者

テレワーク

Web サイト、
クラウドサービス

データ改ざん

侵害を拡大

データ改ざん

指示制御
情報窃取

社内



概　　要

不審な通信を自動解析し、ネットワークへのマルウエア侵入を防御します。

悪意のあるサイトへの接続や攻撃者からのHTTP/HTTPS通信を制限し、ランサムウエア感染を未然に防ぎます。

端末の異常な動作を常に監視しマルウエア感染を検知します。感染時はリモートからの対処が可能です。

シングルサインオン（SSO）や多要素認証（MFA）で認証を強化し、システムへの攻撃者の侵入を防ぎます。

お客さまシステムのデータを堅牢な別システム上に保存し、ランサムウエア感染時も迅速にデータを復元できます。

通信やアプリケーションをユーザーごとに制御し、システム内のランサムウエア横展開を抑制し、被害の拡大を防止します。

さまざまな機器のログを一元的に蓄積・管理・分析し、脅威を可視化。感染経路や原因の解析を可能とします。

ユニアデックスが提供する「ランサムウエア対策に効果的なソリューション」概要

Why ユニアデックス？

クラウドセキュリティーサービス 「Uniadex CloudPas®」

最新情報・導入のご相談は
Webサイトもご覧ください
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各種クラウドセキュリティーサービスを統合して提供することにより、クラウドファースト時代のセキュリティー課題を包括的に解決し
ます。複数のクラウドサービスの連携により、お客さまのお悩み解決の最適な提案が可能です。加えて、「Uniadex CloudPas MSS」で
統合的な運用も可能です。

ネットワーク製品をマルチベンダー・ワンストップで提供

●ランサムウエア対策に効果が期待できるセキュリティー製品カテゴリー

複雑になりがちなマルチベンダー環境システムでも製品の提案から、調達、設計、導入、運用、保守までワンストップで提供し、トラブル
発生時も一元的に対応可能です。

対策　　　セキュリティー製品導入によるシステム堅牢化
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